
銀行セクターの 
不確実な未来に道を示す 
エンタープライズインテリジェンス
アジア太平洋地域の業界動向に 
関するベライゾンの見解

今日の課題

変化の激しい環境
世界の国々がインフレに苦しんでおり、その対
策として各国の中央銀行はかつてないペー
スで金利を引き上げています。この影響を受
け、老舗の銀行でも、脆弱性が露呈してお
り、米国と欧州の大手銀行が破綻に追い
込まれています。また、地政学的な要因や、
Latitude Financialで最近発生したデータ
侵害に見られるようなサイバー攻撃の増加
も、市場の混乱に影を落としています。ANZ 
Bank GroupのCEO、Shayne Elliott氏によ
れば1、状況が落ち着くにはある程度時間が
かかるということです。

米国と欧州における銀行危機
米国のSilicon Valley BankとSignature 
Bank、欧州のCredit Suisseが破綻したこと
を受け、金融業界では警戒感が高まっていま
す。この危機が長期的に影響を及ぼすかどう
かは未知数ですが、企業も投資家も今後、
数か月は慎重な姿勢を崩さないものと予想さ
れます。

ロシア・ウクライナ紛争
ウクライナにおける紛争は続いており、債権者
はロシアの債務者への影響を懸念していま
す。これまでのところ、アジア太平洋地域の銀
行はわずかな影響しか受けていませんが、グ
ローバルレベルでの物価の高騰、金利やサプ
ライチェーン、マクロ経済の動向などからある程
度の影響を受ける可能性を感じています2。

サイバー攻撃による侵害
91%の組織が過去12か月の間に最低1回は
サイバーインシデントを経験しており3、これらの
インシデントでは、56%の組織が、中規模か
ら大規模なレベルで影響を受けていると述べ
ています。

86%のサイバー関連案件の意思決
定者が、サイバーに注力した彼らの
取り組みが組織の成功に重要であ
り、ポジティブな貢献をしていると認
めています4。

重要不可欠なテクノロジー
• レイテンシーの低いアプリケーションを可

能にする、高速で信頼性の高いネット
ワーク接続が戦略上何よりもまず重要に
なると、89%の銀行が認識しています。

• 支店での安全なミーティングを実現する
うえで、ワイヤレスによるセキュアなイン
ターネット接続が非常に重要であると、
84%の銀行が認めています。

• 生産性を高め、業績を上げるには、リ
モートワーカーのために信頼性の高いブ
ロードバンドアクセス環境を用意すること
が必須になると、銀行の3分の2が認め
ています13。

IT投資とデジタル 
トランスフォーメーション
• アジアにおけるデジタル決済分野の価値

は6兆7,000億ドルになるものと予想さ
れます8。

• アジア太平洋地域のセキュリティ投資は
2023年に16.7%増加することが予想さ
されています9。

• 55％のアジア太平洋地域の企業が
2023年のIT投資を増加させています10。

• 2022年のICT投資は6.6%増加してい
るものと予想されています11。

• 2025年までにICT投資の総額は1兆
2,500億ドルになると予想されています12

最もサイバー攻撃の 
標的になった地域 
• 2022年に世界各国で発生したサイ

バー攻撃のうち、31%はアジア太平
洋地域で発生しており、この地域は
全世界で最も攻撃の標的にされた
地域となりました5。

• 2番目にサイバー攻撃の標的になる
ことが多かった業界は金融・保険業
界でした6。

• アジア太平洋地域における攻撃全
体のうち、91%は日本が標的にされ
ていました7。
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重要なトレンド

競争優位性と効率性を高め、サイバー攻撃
を防ぐうえで、金融業界は今後も、テクノロ
ジーに依存していくことになります。IT投資は
今後も増え続けていくでしょうが、一方で、ア
ジア太平洋地域の銀行では、サイバーセキュ
リティに関する法規制の変化に対応するため
の取り組みも進んでいます。 

法規制の変化
新興のデジタルウォレット事業者などが提供す
る新たな決済の仕組みをオーストラリア準備
銀行が規制できるようにするため、オーストラリ
ア政府は、法律の改正を進めています14。
今後3年間でさまざまな目標をシンガポールが
達成するためには、金融サービスにおけるサイ
バーセキュリティと信頼性の確保が不可欠に
なると、シンガポール金融管理局（MAS）
は示してきました。銀行やテクノロジーベンダー
と密接に連携しながら、MASは、セキュアなデ
ジタル環境の導入に向けたエコシステムの構
築を進めており、これによって金融業界は、イ
ノベーションの推進と関連するリスクの管理が
同時進行で可能になります15。
日本では、最近の銀行法の改正によって、
国内の銀行にさまざまなビジネスチャンスが生
まれています。従来の役割を越えて「銀行業
務以外」の事業に参入できるようになっていま
す16。具体的には、補完的な事業や、フィン
テックのような顧客の利便性を高める事業、
サステナブルな社会に貢献するベンチャー事
業などが挙げられます17。

サイバーセキュリティ 
サイバーセキュリティ業界は今後10年でその
規模が3倍になるものと予想されます18。ベラ
イゾンの『2022年度データ漏洩/侵害調査
報告書』によれば、銀行は依然として、フィッ
シング、マルウェア、多種多様なエラーを悪用
した組織犯罪の第一の標的であるとされてい
ます19。 

また、ランサムウェア攻撃の件数も過去1年
間に13%増加しており、データ漏洩/侵害全
体の25%を占めるまでになっています20。サイ
バーセキュリティ対策を優先し、セキュリティプ
ロフェッショナルを養成することがいかに必要
であるのかを、この事実は浮き彫りにしていま
す。 

コネクティビティ
顧客や従業員のためのシームレスな体験を
支えるコネクティビティを実現するうえで、テクノ
ロジーは不可欠な存在です。ベライゾンの調
査によれば、固定無線アクセスや統合コミュニ
ケーション、ビデオ会議アプリ、クラウドベースの
自動化プラットフォームはそのいずれもが、金融
サービスを提供するうえで不可欠であるか非常
に重要な要素であると見なされています21。

IT投資
銀行業界におけるテクノロジー投資では、多
くの場合、カスタマーエクスペリエンスの質の向
上を重視する傾向がありますが、業務の効率
化や、サイバー攻撃に対処するためのセキュリ
ティの強化など、優先して取り組むべきことは
ほかにもあります。デジタルトランスフォーメー
ションはデジタルファイナンスによって推進され
ているのです。フィリピン、ミャンマー、バングラ
デシュ、カンボジアの通信事業者やフィンテック
企業は、テキストメッセージでの振込を可能に
する電子ウォレットの実用化で先駆的な役割
を果たしています。また、モバイルPOS決済の
分野は、今後最も大きく進化していくと期待
されています22。

ベライゾンによるサポート
銀行業界が今日のさまざまな課題に対処で
きるよう、ベライゾンは、エンタープライズインテ
リジェンスを活用し、サポートしています。 
ベライゾンの5Gテクノロジーをエッジコンピュー
ティングやAI、機械学習と組み合わせれば、
さらに革新的で効率的なデジタルエコシステム
を実現できます。

ベライゾンのソリューションで可能になる事
生体認証や、個別にカスタマイズした多層型
のセキュリティアプローチにより、セキュリティを
強化できます。 

リアルタイムの取引とパーソナライズされたバン
キングサービスで、カスタマーエクスペリエンスの
質を高められます。
ベライゾンのエキスパートとのミーティングをご
希望の場合は、apaccontactus@verizon.
comまでメールでお問い合わせいただくか、お
客様の地域に該当する以下にお電話くださ
い。
Verizon Singapore
+65-6248-6600

ベライゾンジャパン
+81-3-5293-9000

Verizon ANZ
+61-2-9434-5000

現在、ベライゾンでは、アジア太平洋
地域の銀行セクターに関する2023年第
4四半期版レポートの全文を公開してい
ます。
このレポートでは、ここで考察した動向や課題
についてさらに詳しくご説明しています。また、
お客様が顧客や従業員、ステークホルダー、
規制当局の要件を満たすうえで、ベライゾン
のサービスをどのように役立てることができるの
か、ご確認いただけます。
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